Declaracién de privacidad de datos: farmacovigilancia/tecnovigilancia, consultas médicas y
reclamaciones sobre la calidad del producto

En esta declaracidn de proteccion de datos, "Griinenthal", "nosotros", "nos" y "nuestro" se refieren
a Griinenthal GmbH, Aquisgran, ZieglerstralRe 6, 52078 Aquisgran, Alemania.

Como empresa farmacéutica basada en la ciencia, podemos procesar datos personales sobre
cualquier persona que informe sobre eventos adversos con respecto a nuestros productos, o sobre
cualquier paciente que experimente estos eventos. También podemos procesar datos personales
sobre personas que solicitan informacion médica sobre nuestros productos o que informan una
gueja sobre la calidad de nuestros productos.

En Griinenthal, nos tomamos muy en serio la privacidad y la seguridad de sus datos personales. En
particular, con esta declaracién de privacidad, nos gustaria informarle sobre los datos que podemos
recopilar de usted o de otras personas, los fines del procesamiento de estos datos, la forma en que
se recopilan y procesan los datos y en qué medida se transmiten a terceros. También le explicamos
qué derechos tiene con respecto a estos datos y le proporcionamos datos de contacto Utiles en caso
de que tenga preguntas o inquietudes.

La recopilacién y el procesamiento de datos personales se lleva a cabo de acuerdo con las leyes de
privacidad de datos aplicables en las diferentes jurisdicciones donde Griinenthal y sus afiliadas
realizan sus actividades, incluido el Reglamento General de Proteccion de Datos de la UE (GDPR) y
la Ley General de Proteccion de Datos Personales (LGPD).

éQuién es el responsable del tratamiento de sus datos personales?

El responsable del tratamiento de sus datos personales es Griinenthal GmbH, Zieglerstrale 6, 52099
Aquisgran, Alemania.

Cuando informe de una reaccién adversa, solicite informaciéon médica o se queje de cualquiera de
nuestros productos, los datos personales proporcionados serdn procesados por Grinenthal GmbH
y por la filial de Griinenthal correspondiente al pais que informe el caso. Puedes encontrar mas
informacidén sobre nuestras entidades en este enlace. Puede obtener mas informacién sobre cémo
cada entidad de Griinenthal procesa los datos personales informados en la declaracién de
privacidad disponible en su sitio web correspondiente.

éQué tipos de datos personales tratamos?
En general, trataremos informacién como:

e tunombre, profesién y datos de contacto.

e Lascircunstancias y detalles del evento, consulta, solicitud, y/o queja.

e Cualquier otro dato que comunique sobre las personas que toman el medicamento. Esto
puede incluir datos sobre personas (por ejemplo, pacientes) que experimentan reacciones
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adversas, como el nombre o las iniciales, la edad, el sexo, los detalles de nuestros productos
que se aplicaron, asi como otra informacién sobre el contexto de la consulta.

éCon qué finalidades tratamos los datos personales?

Si su consulta incluye informacion relacionada con un evento adverso, los datos reportados seran
procesados con el fin de investigar el evento, hacer un seguimiento si es necesaria mds informacion
y definir las acciones requeridas. También estamos obligados a compartir los informes sobre eventos
adversos con las autoridades sanitarias de todo el mundo. También podemos compartir estos
informes con las entidades de nuestro grupo o socios comerciales para analizar e investigar eventos
especificos y definir las acciones requeridas.

Si solicita informaciéon médica sobre alguno de nuestros productos, trataremos los datos personales
con el fin de responder a la consulta y mantener actualizada nuestra base de datos de informacién
médica.

Ademas, si su consulta estd relacionada con una queja sobre la calidad de un producto, la
utilizaremos para evaluar, clasificar y evaluar la queja del producto, para hacer un seguimiento de
su solicitud y para mantener esta informacidn en nuestra base de datos.

En caso de que grabemos la llamada, utilizaremos las grabaciones para fines de control de calidad y
capacitacién interna.

En el contexto de las quejas sobre la calidad de los productos, procesamos datos personales para
evaluar, documentar y responder a su solicitud, asi como para cumplir con nuestras obligaciones
legales. Tenga en cuenta que las llamadas relacionadas con quejas sobre la calidad de los productos
pueden grabarse con fines de documentacién, control de calidad y cumplimiento normativo.

En casos excepcionales, podemos procesar sus datos personales para otros fines, como se describe
en nuestra declaracién de privacidad para Socios comerciales, Proveedores y otros Terceros.

éCual es la base legal para el tratamiento de los datos personales?

Dado que se trata de una Declaracidn de privacidad de datos multi-jurisdiccional, el concepto de
interés legitimo solo serd aplicable a los territorios donde esté permitido; de lo contrario, aplicaran
las disposiciones sefialadas en las leyes del territorio donde resida el titular de los datos.

La base legal para el tratamiento de sus datos personales podra ser, segin corresponda, el
cumplimiento de obligaciones legales aplicables en materia de salud y farmacovigilancia, el interés
legitimo del responsable o, en su caso, su consentimiento.

Cuando asi lo establezcan las disposiciones legales aplicables o cuando usted otorgue su
consentimiento, lallamada podra ser grabada con el propdsito de garantizar la calidad en la atencidn
y el servicio, asi como para fines probatorios.

Si la consulta estd relacionada con un evento adverso o una queja sobre la calidad del producto, la
base legal es la necesidad de que cumplamos con una obligacién legal a la que estamos sujetos de
acuerdo con el articulo 7 (ii) de LGPD vy el art.7 (vi) de LGPD.
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é¢Quiénes seran los destinatarios de los datos personales?

Sus datos personales seran procesados por terceros contratados, como proveedores que nos
apoyan con el manejo de su consulta o la investigacién de reacciones adversas, proveedores de
software y proveedores de soluciones de TI. Utilizamos soluciones industriales estandar vy
patentadas de Griinenthal para procesar sus datos en un entorno seguro y nos aseguramos de que
todos nuestros proveedores de servicios procesen los datos personales de forma segura, tanto
contractual como facticamente.

Ademas, es posible que se nos solicite que compartamos ciertos datos personales con las
autoridades sanitarias, socios de licencias y otras entidades del grupo Griinenthal. No
compartiremos ningun dato personal que no sea estrictamente necesario con ninguno de estos
terceros. Cuando sea posible, aplicaremos técnicas, como la seudonimizacion o el cifrado, para
hacer que los datos personales sean ininteligibles para cualquier persona que no necesite acceder a
los datos personales o que no esté autorizada a acceder a ellos para los fines descritos
anteriormente.

éSe transferiran los datos personales a terceros paises?

Podremos compartir e intercambiar sus datos personales de conformidad con las disposiciones
aplicables en la normativa del pais donde resida el titular de los datos, Sin embargo, algunos de los
destinatarios de los datos se encuentran en paises fuera de la Unidon Europea, donde existe un
menor nivel de proteccion de datos. Esto esta justificado por el articulo 33 de LGPD. En tales casos,
Grinenthal se asegurara de que se proporcione un nivel suficiente de proteccién para sus datos,
por ejemplo, mediante la celebracidn de acuerdos especificos con estos socios contractuales.
Griunenthal aplicara las Clausulas Contractuales Estandar de la UE a dichas transferencias siempre
qgue sea posible o en su caso la normatividad aplicable en los territorios que participen en la
transferencia de los datos personales.

éDurante cuanto tiempo se trataran los datos personales?

La informacién relacionada con consultas médicas se conservara durante 5 afios, a menos que
estemos legalmente obligados a conservar los datos durante un periodo mas largo de acuerdo a la
legislacion del pais de ubicacién del titular de los datos o durante el tiempo que podamos alegar un
interés legitimo.

Si su consulta incluye informaciéon sobre un evento adverso o quejas sobre la calidad de los
productos, los datos se almacenaran en nuestros sistemas al menos 10 anos después de que el
producto respectivo haya sido retirado del mercado.

Las llamadas grabadas con el fin de gestionar quejas sobre la calidad de los productos no se
conservaran durante mas de seis meses, a menos que la ley exija un periodo de conservacion mas
largo.



éCudles son sus derechos de privacidad de datos?

Los siguientes derechos estan disponibles para usted en funcién de las leyes de privacidad aplicables
en el pais de ubicacidn del titular de los datos personales:

e Derecho alainformacién sobre sus datos personales almacenados por nosotros.

e Derecho a la supresidn o limitacion del tratamiento, a menos que podamos demostrar
motivos legitimos imperiosos para el tratamiento que prevalezcan sobre sus intereses,
derechos y libertades, o en el caso de que el tratamiento sirva para la ejecucidn, el ejercicio
o la defensa de reclamaciones legales.

e Derecho a corregir sus datos personales.

e Derecho a oponerse al tratamiento por motivos de su propio interés legitimo, interés
publico o nuestra elaboracidon de perfiles, a menos que podamos demostrar motivos
legitimos imperiosos que prevalezcan sobre sus intereses, derechos y libertades, o que
dicho tratamiento sea con el fin de hacer valer, ejercer o defender reclamaciones legales.

e Derecho ala portabilidad de los datos

e Derecho a presentar una reclamacién ante una autoridad de control.

e Derecho a revocar su consentimiento para la recopilacién, el procesamiento y el uso de sus
datos personales en cualquier momento con efecto futuro

Dependiendo del pais en el que se encuentre y de las leyes de privacidad de datos aplicables, es
posible que tenga distintos derechos en relacién con sus datos personales. Si desea ejercer sus
derechos, dirija su solicitud a dataprivacy.de@grunenthal.com o a la entidad Griinenthal
correspondiente conforme a la siguiente informacion.

Los datos de contacto de nuestros equipos de proteccién de datos son los siguientes:

e Meéxico: Datos.PersonalesMX@grunenthal.com

e Panama, Honduras, Costa Rica, El Salvador, Guatemala, Nicaragua, Republica Dominicana,
Jamaica, Bahamas, Trinidad & Tobago, Venezuela: Datos.PersonalesCAM@grunenthal.com

e Peru: Datos.Arco@grunenthal.com

e Brasil: dataprivacy.br@grunenthal.com

e Colombia: Datospersonales.colombia@grunenthal.com

e Ecuador: Datospersonales.ec@grunenthal.com

e Chile: Dataprivacy.CL@grunenthal.com

e Resto del mundo: dataprivacy.de@grunenthal.com

También puede ponerse en contacto directamente con nuestro Delegado de Proteccion de Datos a
través de la siguiente direccién de correo electrdnico: datenschutz.grunenthal@two-towers.eu.

Esta Declaracién de privacidad de datos sera revisada de tiempo en tiempo y modificada o
actualizada en cualquier momento. Le informaremos sobre cualquier cambio sustancial a través
de los mismos medios o similares por los que se puso a disposicién esta Declaracion de
privacidad de datos.


mailto:dataprivacy.de@grunenthal.com
mailto:Datos.PersonalesMX@grunenthal.com
mailto:Datos.PersonalesCAM@grunenthal.com
mailto:Datos.Arco@grunenthal.com
mailto:dataprivacy.br@grunenthal.com
mailto:Datospersonales.colombia@grunenthal.com
mailto:Datospersonales.ec@grunenthal.com
mailto:Dataprivacy.CL@grunenthal.com
mailto:dataprivacy.de@grunenthal.com
mailto:datenschutz.grunenthal@two-towers.eu

